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打击整治
网络黑灰产

甘肃公安公布十起典型案例

本报讯（奔流新闻·兰州晨报记者张秀芸）12月25日，记者从甘肃
省公安厅获悉，今年以来，全省公安以“净网2024”专项行动为抓手，
聚焦网络黑灰产犯罪物料供应、广告推广、技术支持、支付结算等关键
领域，先后组织发起打击整治网络黑灰产集群战役3次，侦破案件
1476起，刑事打击2142人，组织开展网络安全监督检查6432次，责
令限期整改、处罚网络运营者1532家，全省网络黑灰产治理取得明显
成效。以下为打击整治网络黑灰产十起典型案例。

1 兰州七里河王某等人侵犯公民个人信息案

甘肃省首届社区春晚完成录制

2024 年 4 月，兰州市公安局七里河
分局网安部门成功打掉一个非法获取电
商平台客户订单信息，实施荐股诈骗的
违法犯罪团伙，抓获犯罪嫌疑人 22 名，
查获涉案公民个人信息 100 余万条，涉

案金额300余万元。7月初，该案发起全
国集群战役，累计查处违法犯罪人员 84
名，其中采取刑事强制措施 65 人，行政
处罚19人，一举摧毁了此类新型网络犯
罪生态链条。

2 兰州城关“5.21”侵犯公民个人信息案

2024 年 5 月，兰州市公安局城关分
局网安部门紧盯家装行业非法获取公
民个人信息扰民乱象，深挖细研，成功
侦破“5.21”侵犯公民个人信息案，打掉

非法获取公民个人信息公司 2 家，抓获
违法犯罪嫌疑人26名，现场查扣作案电
脑 12 台、手机 35 部，查获小区业主信息
6万余条。

3 白银会宁“7.16”帮助信息网络犯罪活动案

2024年7月，会宁县公安局网安部门
打掉一个境内外相勾连的特大跑分“洗
钱”犯罪团伙，累计抓获犯罪嫌疑人25名，
查明该团伙为规避打击，长期更换“洗钱”

窝点及办卡据点，大肆为跨境网络赌博及
电信诈骗等违法犯罪团伙提供支付结算
服务。该案关联出全国多地电信网络诈
骗案件35起，涉案金额高达1.85亿余元。

4 天水甘谷李某某等人帮助信息网络犯罪活动案

2024 年 9 月，甘谷县公安局网安部
门成功侦破一起帮助信息网络犯罪活
动案，打掉一个通过非法收购对公账
户，为电信诈骗分子“洗钱”的犯罪团

伙，累计抓获犯罪嫌疑人 23 名，涉案金
额 340 余万元，查获作案电脑、手机及
相关配套产品 12 件，作案支付工具 20
余套。

5 酒泉肃州“7.19”非法获取计算机信息系统数据案

2024年7月，酒泉市公安局肃州分局
网安部门紧盯文旅领域黑灰产违法犯罪
乱象，打掉一个制作、销售演唱会非法抢
票工具牟利的犯罪团伙，抓获软件制作、
推广引流、销售代理在内的违法犯罪嫌疑

人11名，查明该团伙先后销售抢票工具、
代拍代抢演唱会门票6000余人次，非法获
利436万元。9月初，该案发起全国集群战
役，累计查处违法犯罪人员36名，其中采
取刑事强制措施31人，行政处罚5人。

6 酒泉玉门油田秦某非法利用信息网络案

2024 年 11 月，酒泉市公安局玉门油
田分局网安部门成功侦破一起非法冒用
国家机关名义，制售假冒特种行业证件的
非法利用信息网络案，累计抓获包括网站

搭建、服务器租赁、假证制作、销售代理以
及引流推广在内的违法犯罪嫌疑人 22
名，关停假冒网站12个，扣押作案电脑6
台、PVC白卡217张。

7 平凉泾川王某等人提供侵入计算机信息系统程序案

2024年9月，泾川县公安局网安部门
通过深入侦查，成功破获王某等人提供侵
入计算机信息系统程序案，全链条摧毁了
一个由研发到销售、使用网约车抢单“外

挂”的犯罪团伙，抓获包括技术研发、销售
代理在内的违法犯罪人员9名，查获非法
抢单“外挂”程序106个，切实维护了网约
车市场的管理秩序和经营环境。

8 庆阳合水某通讯服务代办点员工涉嫌侵犯公民个人信息案

2024年11月，合水县公安局网安部门
工作发现，合水县某通讯服务代办点员工在
为用户维护设备过程中，以“实名认证、活体
认证”为由，骗取客户身份信息，私自办理电

话卡出售牟利。办案单位依法对该员工以
涉嫌侵犯公民个人信息罪采取刑事强制措
施。对其所属公司给予行政警告、责令改正
处罚，公司直接责任人罚款1万元。

9 白银市白银区张某某不履行网络信息安全管理义务案

2024 年 6 月，白银市公安局白银分
局网安部门紧盯违法有害信息传播乱
象，依法查处张某某未落实信息审核
制度和技术措施，导致其注册运营的

人工智能小程序传播违法有害信息。
白银市公安局白银分局依据相关法律
规定，责令张某某改正并处以行政警
告处罚。

10 武威民勤某自习室不履行个人信息保护义务案

2024 年 7 月，民勤县公安局网安部
门在日常执法检查时发现，民勤某自习
室建设运营的微信小程序违规过度收
集微信昵称、人脸信息等用户个人信
息，且该单位未对收集的用户个人信息

实行分类管理，采取加密、去标识化等
技术措施，存在较大的个人信息泄露隐
患。民勤县公安局依据有关法律规定，
责令民勤县自习室改正并对其处以行
政警告处罚。

本报讯（奔流新闻·兰州晨报记者
张鹏翔）12 月 24 日，“共绘未来梦·情
暖万家春”——2025 甘肃省首届社区
春节联欢晚会在甘肃省广播电视总台
演播厅完成录制。来自全省50个社区
文艺团体的900多名演职人员齐聚一
堂，春节期间将给全省人民献上一场
视听盛宴。

晚会以《岁月回响 非遗新韵》《科
技炫彩 智慧生活》《家国情怀 共筑梦
想》三个篇章为主线，25个节目精彩纷
呈。独唱、合唱、说唱、联唱、大合唱，歌
声嘹亮，热情豪迈；小品、秦腔、戏曲串
烧、情景剧，各具特色，引人入胜；朗诵、
舞蹈、歌伴舞，优雅动人，美不胜收。还

有书法、剪纸、变脸等传统艺术的展示，
令人耳目一新。各社区的文艺团队轮
番上阵，从热情洋溢的歌舞表演到深情
款款的朗诵，从幽默诙谐的小品到技艺
高超的戏曲绝活，每一个节目都充满了
浓郁的地方特色和社区风情。

“我们不仅要办好这场社区晚会，
而且要将社区春晚办成甘肃省的一张
名片。”主办方表示，这场晚会不仅仅
是一场文艺演出，更是一次集中展示
甘肃省社区文化建设成果、提升城市
文化品位的重要契机，将从节目内容、
舞台设计、观众互动等多个方面入手，
力求将晚会打造成一场真正意义上的
文化盛宴。

甘肃首条“5G+智慧公路”
即将通车试运营

本报讯（奔流新闻·兰州晨报记者
徐静雯）12月23日，国道312线清水驿
至傅家窑公路项目通过省公交建集团
组织的工程交工验收，标志着甘肃省
打造的首条“5G+智慧公路”即将转入
通车试运营阶段。

清傅公路项目是国道 312 线上海
至霍尔果斯公路重要组成部分，主线
起于榆中县清水驿乡，止于皋兰县忠
和镇，全长 61.07 公里，按一级公路技
术标准建设，设计时速80公里，预算总
投资 135.44 亿元。其中，起点至桑园
子黄河特大桥段为双向六车道，其余

主线路段为双向四车道。
据悉，现有国道312线从兰州穿城

而过，在市区与市内路网衔接，在一定
程度上形成“梗阻”。清傅公路项目线
路位于兰州市区以北，避免了穿城而
过，缓解兰州主城区交通压力。

作为全国交通强国试点项目、全
国第一批平安百年品质工程示范创建
项目，清傅项目是甘肃省打造的首条

“5G+智慧公路”，即通过智慧管控平台
及相关设备，开展自动驾驶测试、自动
驾驶货运编队、服务区自动驾驶泊车
等“车路协同”探索应用。

家庭教育在线服务平台正式上线

桑园子黄河特大桥。

据新华社北京12月25日电“幸
福家·家庭教育服务园地”25日正式上
线。这是全国妇联统筹中国家庭教育
学会、腾讯公司等共同打造的家庭教
育在线服务平台。

平台设有家庭教育咨询助手、全
生命周期陪伴学习、志愿者帮助答

疑解惑、直播讲座和游戏管控等家
庭支持服务四个功能版块，为广大
家长提供权威、专业、及时的全方位
家庭教育支持。目前已在“全国妇联
女性之声”微信公众号和“腾讯未成
年人家长服务平台”微信小程序设置
平台入口。

东航恢复兰州至普吉往返航班
本报讯（奔流新闻·兰州晨报通讯员

葛昱晨 记者玄丝雨）12月25日记者从
东航甘肃分公司获悉，为喜迎新春佳节，
东航计划于2025年1月15日至2月8日，
恢复兰州至普吉往返航班，具体如下：

MU6051 航 班 ，21：40 自 兰 州 起
飞，当地时间 01：20+1 到达普吉，每

周一、三、五、七执行；MU6052 航班，
当地时间 02：20 自普吉起飞，07：50
到达兰州，每周一、二、四、六执行。

目前，东航在兰州已开通的国际
（地区）航线有：兰州-上海-名古屋
（每 日 一 班）、兰 州 - 曼 谷（每 周 四
班）、兰州-香港（每周三班）。


