
手机充电会被植入“木马”？有可能！
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手机插入充电桩充电，短短几秒被植入“木马”；
街边扫描二维码，支付密码就被套取；点了点邮件，就
卷入了诈骗陷阱……这些传闻是真的吗？
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在近日举行的 2023 年国家
网络安全宣传周网络安全博览会
上，工作人员就模拟了这样的场
景。北京红山瑞达科技有限公司
产品中心主任付佳将手机插入被
不法分子改装过的充电桩充电，
短短几秒，木马程序就被植入手
机，另一头的监控端实时获取了
手机拍照、录音、通讯录、文件列
表以及定位等信息。

付佳表示，这个演示是想提
醒大家，尽量使用自己的充电宝
进行充电，不要贪图便宜使用免
费的充电设备。同时，付佳建议，
消费者要从正规厂家购买充电设
备，充电线也尽量使用原装产品。

如果手机被植入了可更改电
话号码的木马程序，风险远不止
这些。北京红山瑞达科技有限公
司运营中心销售总监王海琦打开

改号软件输入手机号码并拨打
后，另一头的来电号码直接被修
改为其设置的任意号码。“不法分
子会通过改号软件把自己的手机
号伪装成各种生活中大家熟悉的
号码，比如银行电话，然后冒充客
服诱导接听者点击链接输入一些
个人信息，从而进行诈骗。”王海
琦说。

此外，街边扫码领礼物也有
可能是骗局。一些不法分子会模
拟利用静态二维码，诱导参与者
注册个人信息、套取用户的支付
密码，继而扫码转账等，造成经济
损失。博览会上，工作人员现场

演示了一个扫码支付的场景，刚
完成操作，监控大屏上支付金额、
支付密码、支付时间等记录立即
被显示出来——原来这是一个被
不法分子修改过的二维码。

针对邮箱病毒，杭州安恒信
息技术股份有限公司高级副总
裁、研究院院长王欣介绍，一些不
法分子会提前将木马病毒藏匿于
邮件中，发送给目标群体，一旦点
击查看，病毒会获取电脑权限，趁
目标群体不注意时更换通讯录好
友身份信息，伪造熟人、上级领导
等身份，对受害者实施诈骗。

“另外，裸聊诈骗、‘杀猪盘’

诈骗、仿冒财务诈骗是当前典型
的诈骗手段，常见套路是诈骗团
伙伪装成美女的形象，骗取受害
者安装带有病毒的直播软件，该
软件会通过手机摄像头权限获取
裸聊截图，并以此来威胁敲诈受
害者。”王欣补充说。

专家提醒，每个人都是个人
隐私信息和财产安全的责任人，
不要贪图小便宜，要时刻提高警
惕。比如，维修手机要去正规维
修点，应用软件要到应用商店下
载，来路不明的链接不要点，陌生
二维码不要扫。

据《经济日报》

今年是“九一八”事变爆发92周年，9月18日上午，勿忘“九一八”撞钟鸣警仪式在沈阳“九一八”历
史博物馆残历碑广场举行。 新华社照片

沈阳举行勿忘“九一八”撞钟鸣警仪式
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侵华日军731部队
军医名簿原始档案首次公布

新华社哈尔滨9月18日电
“九一八”事变爆发 92 周年之
际，侵华日军第七三一部队罪证
陈列馆公开最新发现的重要史
料——侵华日军军医将校名簿。

该史料是由黑龙江外国语
学院特聘教授、日本学者松野诚
也于今年 7 月在日本国立公文
书馆发现的。这份史料名为《将
校名簿 现役将官》《将校名簿
现役军医》，其中记载了 731 部
队军医的基本信息，及 1944 年
以后其所属、调整、复员等内容，
涵盖了从中将到少尉等职务，包
含 731 部队同其他卫生部队的
人员流转情况，证明731部队与
其他卫生部队有人员交流。

松野诚也介绍，这份史料有
两册，既包括将官、少将以上的

日本高级将校，也有军医大佐、
少尉等。例如，731部队两任部
队长石井四郎、北野政次，何时
成为军医少将、中将，何时工作
调动等情况，都被记载得很清
楚。设在南京的侵华日军1644
部队将校名簿也被首次发现。

侵华日军第七三一部队罪
证陈列馆馆长金成民介绍，通
过和既往史料对比、梳理、研
究，可以更为全面地了解二战
末期侵华日军军医将校的总体
情况与任职经历，是深化 731
部队总体规模、人员构成、职级
军阶等问题研究的核心资料，
是全方位认知侵华日军罪行、
军医协同犯罪的关键证据，对
还原历史真相、推进学术研究
具有重要意义。

2022年我国研发经费投入
突破3万亿元

据新华社北京9月18日电 国家统计局18日发布的数据显
示，2022年，我国研究与试验发展（R＆D）经费投入总量突破3万
亿元，达到30782.9亿元，迈上新台阶；比上年增长10.1％，延续较
快增长势头。

国家统计局社科文司统计师张启龙表示，按不变价计算，
2022年，我国R＆D经费比上年增长7.7％，高于“十四五”发展规
划“全社会研发经费投入年均增长7％以上”的目标。我国R＆D
经费从1万亿元提高到2万亿元用时8年，从2万亿元提高到3万
亿元仅用时4年，充分体现了近年来我国以创新为第一动力、加快
实施创新驱动发展战略的成效。

从投入强度看，2022年我国R＆D经费投入强度（R＆D经费
与GDP之比）为2.54％，比上年提高0.11个百分点，提升幅度为近
10年来第二高。R＆D经费投入强度水平在世界上位列第13位。

“天宫课堂”第四课即将开课

新华社北京9月18日电 记者18日从中国载人航天工程办
公室了解到，“天宫课堂”第四课定于9月21日15时45分开课，神
舟十六号航天员景海鹏、朱杨柱、桂海潮将面向全国青少年进行
太空科普授课。

据介绍，本次太空授课活动继续采取天地互动方式进行。3
名航天员将在轨展示介绍中国空间站梦天实验舱工作生活场景，
演示球形火焰实验、奇妙“乒乓球”实验、动量守恒实验以及又见
陀螺实验，并与地面课堂进行互动交流。

空间站作为国家太空实验室，承载着重要的科普教育职能。
空间站任务以来，神舟十三号、神舟十四号乘组先后3次面向广大
青少年开展“天宫课堂”太空授课活动，社会反响热烈，为我国科
普教育工作作出重要贡献。

神舟十六号航天员诚邀广大青少年在地面同步尝试开展相
关实验，从天地实验差异中感知宇宙奥秘、体验探索乐趣。

绝食抗议19天
韩国最大在野党党首被送医

新华社9月18日电 绝食抗议19天后，韩国最大在野党共同
民主党党首李在明18日因健康状况恶化被送入医院。

韩联社援引共同民主党方面消息报道，李在明当天早晨血糖
突降，几乎丧失意识，被紧急送往医院。

李在明现年59岁，8月31日开始“无限期”绝食，抗议总统尹
锡悦的施政。他最初在国会大厦前搭帐篷，本月13日因健康变差
搬入党首办公室，继续绝食。

医疗人员和不少共同民主党人劝说李在明停止绝食，被他拒
绝。医疗人员说，绝食10至14天后，健康会受到不可逆转的损
害。

李在明入院同一天，首尔中央地方检察厅提请法院逮捕李在
明，罪名包括渎职、受贿。李在明目前正受到司法调查，涉及他担
任京畿道城南市市长期间涉嫌在住房建设开发项目中帮助开发
商获益一案，以及出任京畿道知事期间向朝鲜方面汇款一案。


